Spoétdzielnia Systemu Ochrony
Zrzeszenia BPS

Specjalista / Specjalistka ds. Ryzyka ICT

miejsce pracy: Warszawa

System Ochrony Zrzeszenia BPS to porozumienie, w ktérym uczestniczy Bank Polskiej
Spoéidzielczosci S.A. 1 ponad 300 zrzeszonych z nim Bankow Spoétdzielczych, na mocy ktérego

banki te zapewniaja sobie wzajemnie wsparcie w zakresie plynnosci i wyptacalno$ci w sytuacji
wystapienia trudno$ci finansowych w ktérymkolwiek z tych bankow.

W ramach tego systemu, zostal utworzony Zespo6l Ryzyka ICT, ktory odpowiada za realizacj¢
zadan w zakresie ograniczania ryzyka zwigzanego z cyberatakami w Spétdzielni SOZ BPS oraz

wsparcia merytorycznego Uczestnikow Systemu SOZ BPS w zakresie opracowania,
implementacji i stosowania wewngtrznych procedur, a takze wsparcia przy wyborze rozwigzan
technicznych oraz budowania $wiadomosci nt. bezpieczenstwa systemow IT.

Twoj zakres obowiazkow:

wspottworzenie, rozwijanie i aktualizacja standardow, zasad oraz regulacji dotyczacych
bezpieczenstwa ICT i1 zarzadzania ryzykiem ICT w Systemie Ochrony

opracowywanie metod 1 rozwigzan stuzacych ograniczaniu ryzyka cyberatakow,
naruszen bezpieczenstwa informacji oraz innych zagrozen ICT

identyfikowanie, analiza 1 ocena ryzyk ICT wystepujacych w dzialalno$ci Spotdzielni
SOZ BPS oraz Bankow Spotdzielczych uczestniczacych w Systemie Ochrony
przygotowywanie analiz, raportéw, rekomendacji oraz informacji zarzadczych
dotyczacych ryzyka ICT, bezpieczenstwa srodowiska IT oraz cyberbezpieczenstwa
analiza ustug ICT $wiadczonych na rzecz Bankow Spoéldzielczych, w tym ocena ich
znaczenia dla cigglo$ci dziatania, bezpieczenstwa i odpornosci operacyjnej
opiniowanie rozwigzan technologicznych, narzgdzi, architektury IT oraz projektow pod
katem zgodnosci ze standardami bezpieczenstwa 1 wymaganiami regulacyjnymi
wsparcie  merytoryczne  Uczestnikbw ~ Systemu  Ochrony w  zakresie
cyberbezpieczenstwa, zarzadzania ryzykiem ICT

wsparcie procesOw zwigzanych z utrzymaniem i rozwojem systemow monitorowania
bezpieczenstwa oraz narzgdzi ochrony przed cyberzagrozeniami

udzial w opracowywaniu planéw ciaglosci dziatania, plandw awaryjnych oraz
scenariuszy reagowania na zakldcenia w obszarze ICT

przygotowywanie 1 prowadzenie szkoleh oraz dziatan podnoszacych $wiadomosé
w zakresie ryzyka ICT 1 cyberbezpieczenstwa dla pracownikéw Bankow
Spotdzielczych

biezaca wspolpraca z Bankami Spoéldzielczymi w zakresie identyfikacji, oceny,
monitorowania 1 ograniczania ryzyka ICT



Nasze wymagania:

e wyksztalcenie wyzsze

e minimum 2-letnie do§wiadczenie zawodowe w jednym lub kilku z nastepujacych
obszarow: IT, cyberbezpieczenstwo, zarzadzanie ryzykiem ICT, audyt IT, ciaglos¢
dziatania lub bezpieczenstwo informacji

e znajomos$¢ zagadnien zwigzanych z zarzadzaniem ryzykiem ICT, bezpieczenstwem
systemoOw IT, infrastrukturg teleinformatyczng lub cyberbezpieczenstwem

e umiejetnos¢ analitycznego myslenia, wyciggania wnioskOw oraz przygotowywania
czytelnych analiz, raportow i rekomendacji

e doktadnos$¢, odpowiedzialno$¢ oraz umiejetnos¢ rozwigzywania problemow

e bardzo dobra organizacja pracy wlasnej oraz terminowos$¢ w realizacji powierzonych
zadan

e umiejetno$¢ pracy zespotowej oraz komunikatywno$¢ w kontaktach z roéznymi
interesariuszami

e praktyczna znajomo$¢ pakietu MS Office, w szczegdlnosci Excel, Word 1 PowerPoint

e gotowos¢ do rozwijania wiedzy w zakresie regulacji dotyczacych ryzyka ICT,
cyberbezpieczenstwa i odpornosci operacyjne;j

Mile widziane:

e doswiadczenie w sektorze finansowym, bankowym lub regulowanym

e znajomos¢ wymagan DORA, UKNF/KNF, ISO/IEC 27001, ISO 22301 lub dobrych
praktyk z zakresu zarzadzania ryzykiem ICT

e doswiadczenie w przygotowywaniu procedur, regulacji, analiz ryzyka lub raportow
zarzadczych

e udzial w projektach zwigzanych z cyberbezpieczenstwem, ciagtoscig dzialania,
bezpieczenstwem informacji lub oceng dostawcow ICT

o certyfikaty lub szkolenia z zakresu ryzyka ICT, cyberbezpieczenstwa, audytu IT,
bezpieczenstwa informacji lub cigglosci dziatania

To oferujemy:

e prace w grupie z polskim kapitalem

e szkolenia wewnetrzne

e szkolenia zewnegtrzne, w tym szkolenia techniczne i1 kompetencyjne, warsztaty,
konferencje

e mozliwo$¢ zdobycia cennego doswiadczenie 1 rozwoju zawodowego

Benefity:

e dofinansowanie zaje¢ sportowych
e prywatna opieka medyczna

¢ dofinansowanie kursoéw i szkolen
e clastyczny czas pracy

e dofinansowanie wypoczynku



