
 
 

 

Specjalista / Specjalistka ds. Ryzyka ICT 

miejsce pracy: Warszawa 

 

System Ochrony Zrzeszenia BPS to porozumienie, w którym uczestniczy Bank Polskiej 

Spółdzielczości S.A. i ponad 300 zrzeszonych z nim Banków Spółdzielczych, na mocy którego 

banki te zapewniają sobie wzajemnie wsparcie w zakresie płynności i wypłacalności w sytuacji 

wystąpienia trudności finansowych w którymkolwiek z tych banków.  

W ramach tego systemu, został utworzony Zespół Ryzyka ICT, który odpowiada za realizację 

zadań w zakresie ograniczania ryzyka związanego z cyberatakami w Spółdzielni SOZ BPS oraz 

wsparcia merytorycznego Uczestników Systemu SOZ BPS w zakresie opracowania, 

implementacji i stosowania wewnętrznych procedur, a także wsparcia przy wyborze rozwiązań 

technicznych oraz budowania świadomości nt. bezpieczeństwa systemów IT. 

 

Twój zakres obowiązków: 

• współtworzenie, rozwijanie i aktualizacja standardów, zasad oraz regulacji dotyczących 

bezpieczeństwa ICT i zarządzania ryzykiem ICT w Systemie Ochrony  

• opracowywanie metod i rozwiązań służących ograniczaniu ryzyka cyberataków, 

naruszeń bezpieczeństwa informacji oraz innych zagrożeń ICT 

• identyfikowanie, analiza i ocena ryzyk ICT występujących w działalności Spółdzielni 

SOZ BPS oraz Banków Spółdzielczych uczestniczących w Systemie Ochrony 

• przygotowywanie analiz, raportów, rekomendacji oraz informacji zarządczych 

dotyczących ryzyka ICT, bezpieczeństwa środowiska IT oraz cyberbezpieczeństwa 

• analiza usług ICT świadczonych na rzecz Banków Spółdzielczych, w tym ocena ich 

znaczenia dla ciągłości działania, bezpieczeństwa i odporności operacyjnej 

• opiniowanie rozwiązań technologicznych, narzędzi, architektury IT oraz projektów pod 

kątem zgodności ze standardami bezpieczeństwa i wymaganiami regulacyjnymi 

• wsparcie merytoryczne Uczestników Systemu Ochrony w zakresie 

cyberbezpieczeństwa, zarządzania ryzykiem ICT 

• wsparcie procesów związanych z utrzymaniem i rozwojem systemów monitorowania 

bezpieczeństwa oraz narzędzi ochrony przed cyberzagrożeniami 

• udział w opracowywaniu planów ciągłości działania, planów awaryjnych oraz 

scenariuszy reagowania na zakłócenia w obszarze ICT 

• przygotowywanie i prowadzenie szkoleń oraz działań podnoszących świadomość 

w zakresie ryzyka ICT i cyberbezpieczeństwa dla pracowników Banków 

Spółdzielczych 

• bieżąca współpraca z Bankami Spółdzielczymi w zakresie identyfikacji, oceny, 

monitorowania i ograniczania ryzyka ICT 



 

Nasze wymagania: 

• wykształcenie wyższe 

• minimum 2-letnie doświadczenie zawodowe w jednym lub kilku z następujących 

obszarów: IT, cyberbezpieczeństwo, zarządzanie ryzykiem ICT, audyt IT, ciągłość 

działania lub bezpieczeństwo informacji 

• znajomość zagadnień związanych z zarządzaniem ryzykiem ICT, bezpieczeństwem 

systemów IT, infrastrukturą teleinformatyczną lub cyberbezpieczeństwem 

• umiejętność analitycznego myślenia, wyciągania wniosków oraz przygotowywania 

czytelnych analiz, raportów i rekomendacji 

• dokładność, odpowiedzialność oraz umiejętność rozwiązywania problemów 

• bardzo dobra organizacja pracy własnej oraz terminowość w realizacji powierzonych 

zadań 

• umiejętność pracy zespołowej oraz komunikatywność w kontaktach z różnymi 

interesariuszami 

• praktyczna znajomość pakietu MS Office, w szczególności Excel, Word i PowerPoint 

• gotowość do rozwijania wiedzy w zakresie regulacji dotyczących ryzyka ICT, 

cyberbezpieczeństwa i odporności operacyjnej 

Mile widziane: 

• doświadczenie w sektorze finansowym, bankowym lub regulowanym 

• znajomość wymagań DORA, UKNF/KNF, ISO/IEC 27001, ISO 22301 lub dobrych 

praktyk z zakresu zarządzania ryzykiem ICT 

• doświadczenie w przygotowywaniu procedur, regulacji, analiz ryzyka lub raportów 

zarządczych 

• udział w projektach związanych z cyberbezpieczeństwem, ciągłością działania, 

bezpieczeństwem informacji lub oceną dostawców ICT 

• certyfikaty lub szkolenia z zakresu ryzyka ICT, cyberbezpieczeństwa, audytu IT, 

bezpieczeństwa informacji lub ciągłości działania 

To oferujemy: 

• pracę w grupie z polskim kapitałem 

• szkolenia wewnętrzne 

• szkolenia zewnętrzne, w tym szkolenia techniczne i kompetencyjne, warsztaty, 

konferencje 

• możliwość zdobycia cennego doświadczenie i rozwoju zawodowego 

Benefity: 

• dofinansowanie zajęć sportowych 

• prywatna opieka medyczna 

• dofinansowanie kursów i szkoleń 

• elastyczny czas pracy 

• dofinansowanie wypoczynku 


